DELIBERAZIONE DELLA GIUNTA COMUNALE
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COPIA

PROTOCOLLO DI ADESIONE AL PROGETTO "FEDERA" PER
L'AUTENTICAZIONE E L'ACCESSO AI SERVIZI ON LINE - SOSTITUZIONE Nr. Progr. 108
DEL PROTOCOLLO APPROVATO CON DELIBERAZIONE N. 160 DEL
14.12.2010
Data 08/09/2011
Seduta NR. 33

L'anno  DUEMILAUNDICI questo giorno OTTO del mese di SETTEMBRE alle ore 16:00 convocata
con le prescritte modalita, nella solita sala delle adunanze si é riunita la Giunta Comunale.

Fatto 1'appello nominale risultano:

Cognome e Nome Carica Presente

PRIOLO IRENE SINDACO S

DELL'ORTO ONOFRIO VICE SINDACO S

MELOTTI NICOLO ASSESSORE S

MANZO ANDREA ASSESSORE S

COSTA STEFANIA ASSESSORE S
TOTALE Presenti: 5 TOTALE Assenti: 0

Assenti Giustificati i signori:

Nessun convocato risulta assente giustificato

Assenti Non Giustificati i signori:

Nessun convocato risulta assente ingiustificato

Partecipa il SEGRETARIO GENERALE del Comune, la Dott.ssa BEATRICE BONACCURSO.

In qualita di SINDACO, la Sigra IRENE PRIOLO assume la presidenza e, constatata la legalita
della adunanza, dichiara aperta la seduta invitando la Giunta a deliberare sugli oggetti iscritti
all'ordine del giorno.
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OGGETTO:

PROTOCOLLO DI ADESIONE AL PROGETTO "FEDERA" PER WAENTICAZIONE E
L'ACCESSO Al SERVIZI ON LINE - SOSTITUZIONE DEL PRMCOLLO APPROVATO CON
DELIBERAZIONE N. 160 DEL 14.12.2010

LA GIUNTA COMUNALE

Vista la Legge Regionale 11/2004 “Sviluppo regiendglla societa dell'informazione” come

successivamente modificata dalla LR 4/2010:;

Premesso che:

con delibera della Giunta Regionale 1045 del 9idug007 e con delibera di Consiglio n. 63
del 26.09.2007 é stata approvata la “Convenzionelgpeostituzione della “Community

Network Emilia-Romagna”, relativamente alla readizibne, al dispiegamento ed alla
gestione dei servizi di e-government e dei sengestionali in capo agli enti; la

partecipazione  congiunta e |'adesione alle inizégatdi PITER (2007-2009); la

partecipazione congiunta a bandi nazionali e cotauhitra Regione Emilia-Romagna, Enti
Locali del’Emilia-Romagna e loro forme associate;

tale Convenzione € nata con le finalita di:

o creare le condizioni organizzative per l'attuaziode PITER (2007-2009), con
particolare riferimento alla definizione di un mddeanteristituzionale a pluralita di
attori per la realizzazione delle iniziative e dervizi ivi contenuti, il dispiegamento
nei territori delle soluzioni realizzate, la gesg&ooperativa delle soluzioni e dei
servizi sia generali e trasversali che locali;

0 creare i presupposti per la partecipazione congientadesione anche onerosa alle
iniziative descritte in PITER nell’ambito di specifruoli attribuiti;

0 creare i presupposti per la partecipazione congianiche onerosa ai bandi e/o agli
awvisi nazionali e comunitari per progetti di irgese generale e comune, a partire
dagli attuali avvisi pubblicati in G.U., ALl e RIWCH

o confermare la dimensione di coesione raggiuntanili&Romagna e gia riconosciuta
dalla autorita ministeriali come interlocutore pano dello sviluppo del Piano
telematico nazionale e del sistema pubblico di ettivita;

o valorizzare il sistema di accordi e relazioni denti da pregresse convenzioni che
sono stipulate fra singola Provincia e Comuni, CoitduMontane, Unioni di Comuni,
Associazioni di Comuni dei rispettivi territori imrdine ad intese attinenti la
costituzione della Community Network Emilia-Romagnpurche pienamente
corrispondenti al modello interistituzionale qusdetto;

attraverso tale Convenzione si realizza I'accordadgo fra gli Enti aderenti costituenti la
Community Network Emilia-Romagna da cui derivergntharante il periodo di validita, gli

specifici accordi attuativi per I'adesione alle gote iniziative di PITER e/o l'adesione a
specifici progetti che la CN-ER potra presentargeguito di bandi e/o avvisi nazionali e
comunitari e gli specifici accordi disciplinerannoapporti economici e giuridici fra le Parti
al fine di suddividere gli oneri, i corrispettivirisultati ed i prodotti finali realizzati secondo
criteri di uguaglianza e pari dignita;

la CN-ER trova inoltre valorizzazione anche nekediso di riordino territoriale del sistema
regionale e di valorizzazione della gestione asgadelle funzioni e dei servizi;
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Evidenziato inoltre che:

» tutti gli Enti Locali della Regione Emilia-Romagedoro forme associate hanno aderito alla
CN-ER e sono soci di Lepida SpA, potendo parteeipaiindi a tutta la progettualita attivata
in ambito CN-ER e fruire dei servizi erogati da ldgpSpA,

* sono in corso tutte le procedure finalizzate aqare la suddetta convenzione per ulteriori
due anni, come previsto dall'atto costitutivo, fiaa24 giugno 2013;

* il Comune di Calderara di Reno ha gia provvedul® @doroga con deliberazione consigliare
n. 89 del 30.06.2011;

Dato atto che:

* nellambito delle azioni necessarie all'innovaziome allo sviluppo di una pubblica
amministrazione digitale, Iidentita digitale cdatsce — dunque ed infatti - un aspetto
fondamentale per offrire servizi evoluti a cittagdimprese e altre pubbliche amministrazioni,
cosi come rafforzato ulteriormente nei recenti ag@menti del il Codice
dellAmministrazione Digitale (D.lg. 182/2055 e s8n.);

» grazie alle progettualita della CN-ER ed in patace del Sistema a Rete regionale, azione
che integra molteplici progetti del PITER, sono arimm fase di rilascio molteplici servizi on
line che presuppongono l'autenticazione dei citiaglidelle imprese, un processo tramite il
guale e verificata la corretta identita dell'utecie vuole comunicare attraverso connessione
internet; nell’ambito del Piano telematico dellHimiRomagna la Regione ha affidato a
Lepida S.p.A. la progettazione e realizzazione Sistema FedERa, il sistema di identita
digitale e piattaforma di Federazione di Providéridentita digitale che costituisce il
riferimento per la Community Network Emilia-Romagper la gestione dell'identita digitale
degli utenti dei servizi erogati dall'intero sistamegionale;

» tra gli Accordi Attuativi vigenti e stato recentente sottoscritto quello per la realizzazione
del “Progetto di Sistema a rete regionale”, nellea sversione aggiornata, a seguito
dell'approvazione del CNIPA dei progetti ‘ALl CN-ER'RILANDER' (approvato con DG
415/2010);

» Jattivazione dei servizi FedERa costituisce ungld@biettivi dichiarati nel’ambito dei
progetti RILANDER e ALI CN-ER, co-finanziati da Dt§A, al quale € vincolata I'effettivo
riconoscimento delle risorse; gli enti della CN-ERellambito delle attivita per la
realizzazione del Sistema a rete regionale, hamtoadato, nel’ambito dei propri piani di
dispiegamento, I'adesione al Sistema FedERa e dairsiegrazione per l'erogazione dei
servizi on-line messi a disposizione nel portf@iN-ER;

» il Sistema FedERa fornisce sia una piattaformaddniita, con funzioni di registrazione e
autenticazione utenti, sia una piattaforma di Fedlene dei sistemi di identita, al fine di
condividere e far circolare le identita degli utesu vari servizi di vari Soggetti Aderenti,
attraverso l'utilizzo di una credenziale elettr@niiconosciuta come valida all'interno della
Federazione stessa;

» ad oggi, sono state approvate e sottoscritte elizéative progettuali correlate e sinergiche
all'accordo di cui sopra, che vedono il coinvolgmte di altri livelli istituzionali, in
particolare a livello centrale, con i quali la Rage Emilia-Romagna, in qualita di capofila
dellaggregazione CN-ER, agisce per nome e perocal®l sistema degli Enti Locali
emiliano-romagnoli, ponendosi come intermediaraxilitatore e garante e promuovendo
'uso di servizi standard, quale FedERa rappresenta
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Dato inoltre atto che:

* Nellambito della Community Network dell’lEmilia-Rasmgna il presente Protocollo
rappresenta di fatto un Accordo Attuativo;

* il Soggetto Aderente intende quindi aderire aledrst FedERa;

Ritenuto quindi di approvare il Protocollo di Adeise alla Federazione, allegato al presente
atto quale sua parte integrante e sostanzialegattel);

Acquisito, ai sensi dell'art. 49, | comma del D.L867/2000 T.U.E.L., I'allegato parere di
regolarita tecnica reso dal Responsabile del Setorministrativo e per le politiche dello sviluppo
locale;

A voti unanimi, resi nei modi di legge,

DELIBERA

1) di approvare il Protocollo di Adesione alla Fedeyae, allegato al presente atto quale sua
parte integrante e sostanziale (Allegato 1), chstitsssce il precedente Protocollo
sottoscritto con Lepida S.p.A., per quanto concéatkesione alla Federazione;

2) di stabilire che alla sottoscrizione del Protocglimvvedera il Responsabile del Settore
amministrativo e per le politiche dello sviluppate;

3) di dare atto che restano inalterate le condiziemiegali di fornitura e I'offerta economica e
pertanto restano validi i documenti contrattualidle senso gia sottoscritti (allegati 2 — 3 —
4 alla delibera n. 160 del 14.12.2010);

4) di dichiarare, con separata ed esplicita votazidaepresente deliberazione immediatamente
eseguibile, ai sensi dell’art.134 — quarto comnaleHD. Lgs. 267/2000 T.U.E.L..

All.n. 3

— protocollo adesione
— lineeguida

— pareri
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Letto, approvato e sottoscritto.

IL SINDACO IL SEGRETARIO GENERALE
F.to IRENE PRIOLO F.to DOTT.SSA BEATRICE BONACCURSO

CERTIFICATO DI PUBBLICAZIONE.
Copia della presente deliberazione viene pubblicata all'Albo Pretorio dal 12/09/2011 al 27/09/2011
ai sensi e per gli effetti dell'Art. 124 - comma 1 - T.U.E.L. - D. Lgs. 267/2000.

Addi, 12/09/2011

MESSO COMUNALE
F.to BANZOLA GIUSEPPINA
DICHIARAZIONE DI CONFORMITA
E COPIA CONFORME ALL'ORIGINALE.
Addi, 12/09/2011 ISTRUTTORE SEGRETERIA
LUCIANA ANGELINI

ATTESTAZIONE DI ESECUTIVITA

La presente deliberazione ¢ stata pubblicata nei termini sopraindicati. Contestualmente all'affissione
all'Albo ¢ stata comunicata ai Capigruppo Consiliari.

E divenuta esecutiva il 22/09/2011 dopo il decimo giorno di pubblicazione, ai sensi dell'Art. 134,
comma 3 del T.U.E.L. - D. Lgs. 267/2000.

Addi, 22/09/2011

IL SEGRETARIO GENERALE
F.to DOTT.SSA BEATRICE BONACCURSO
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DELIBERAZIONE DELLA GIUNTA COMUNALE

Numero Proposta 142 del 18/07/2011
Numero Delibera 108 del 08/09/2011

Settore/Servizio: SERVIZI AI CITTADINI E ALLE IMPRESE / U.O. ANAGRAFE,
ELETTORALE, STATO CIVILE, DEMOGR., STAT., LEVA, SERV. CIVILE

OGGETTO

PROTOCOLLO DI ADESIONE AL PROGETTO "FEDERA" PER L'AUTENTICAZIONE E L'ACCESSO Al
SERVIZI ON LINE - SOSTITUZIONE DEL PROTOCOLLO APPROVATO CON DELIBERAZIONE N. 160
DEL 14.12.2010

PARERI DI CUI ALL' ART. 49 DEL TUEL - D. LGS. 267/2000

Per quanto concerne la REGOLARITA' TECNICA esprime parere:
FAVOREVOLE

Data 21/08/2011 IL RESPONSABILE DEL SETTORE
F.to Dott.ssa MARCHESINI MIRELLA
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TRA

la Regione Emilia-Romagna (nel seguito denominata anche “Regione”), codice fiscale 80062590379, con sede
in Bologna, Viale Aldo Moro 52, nella persona del Direttore generale della Direzione generale centrale
Organizzazione, personale, sistemi informativi e telematica dott.

PREMESSO CHE

- la Legge Regionale 11/2004 “Sviluppo regionale della societa dell'informazione” come successivamente
modificata dalla LR 4/2010 definisce, anche normativamente, sia la Community Network Emilia-Romagna,
consolidandone ruolo e funzioni, che Lepida S.p.A., ed infatti recita:

— all'art 4bis che l'organizzazione e le modalita della collaborazione tra Regione ed Enti locali per
l'attuazione degli interventi e misure previsti dalla presente legge, sono stabilite con convenzione
generale avente funzione di accordo quadro e con specifici accordi attuativi. La convenzione generale,
da deliberare e sottoscrivere ai sensi delle leggi sull'ordinamento degli Enti locali, definisce la predetta
collaborazione tra i vari soggetti pubblici che vengono a fare parte dellaggregazione denominata
Community Network del'Emilia-Romagna (CN-ER), le cui funzioni, secondo le condizioni stabilite nella
predetta convenzione generale, sono esercitate, anche nell'interesse degli Enti locali, dalla Regione e
dal comitato permanente di indirizzo e coordinamento di cui al comma 4, organismo della CN-ER, cui &
attribuito il compito di assicurare l'indirizzo e il controllo determinante, coordinati e congiunti, nei
confronti della speciale societa prevista dall'articolo 10;

— allart 10 che Lepida S.p.A. & una societa, a capitale interamente pubblico, che ha la funzione di
assicurare unitariamente le funzioni di servizio pubblico degli enti soci nella materia di cui alla presente
legge, quale loro strumento esecutivo e servizio tecnico;

- nellambito della Convenzione istitutiva della CN-ER e stato delineato il modello organizzativo
interistituzionale, finalizzato alla realizzazione, al dispiegamento ed alla gestione dei servizi di e-
government e dei servizi gestionali in capo agli enti; alla partecipazione congiunta e 'adesione alle iniziative
del Piano Telematico delllEmilia-Romagna (PiTER); alla partecipazione congiunta a bandi nazionali e
comunitari;

— il potere di rappresentanza della CN-ER ¢ attribuito alla Regione Emilia-Romagna ai sensi di quanto definito
nel punto 1.5 della Convenzione istitutiva;
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- nell'ambito del PiTER la Regione con propria delibera di giunta n 1974/2007 e successive modifiche e
integrazione ha, tra l'altro, affidato a Lepida S.p.A. la progettazione, la realizzazione e la successiva
gestione del Sistema FedERa.

CONSIDERATO CHE

- il tema dell'e-government, ovvero in modo sintetico, la digitalizzazione dei rapporti tra Pubblica
Amministrazione e Cittadino, & considerato un obiettivo strategico da parte degli Enti Pubblici territoriali
della Regione Emilia-Romagna e Soci di Lepida S.p.A..

— nell'ambito delle azioni necessarie all'innovazione e allo sviluppo di una pubblica amministrazione digitale,
l'identita digitale costituisce — dunque ed infatti - un aspetto fondamentale per offrire servizi evoluti a
cittadini, imprese e altre pubbliche amministrazioni, cosi come rafforzato ulteriormente nei recenti
aggiornamenti del il Codice del’Amministrazione Digitale (D.lg. 182/2055 e ss.mm.);

— grazie alle progettualita della CN-ER ed in particolare del Sistema a Rete regionale, azione che integra
molteplici progetti del PITER, sono ormai in fase di rilascio molteplici servizi on line che presuppongono
l'autenticazione dei cittadini o delle imprese, un processo tramite il quale é verificata la corretta identita
dell'utente che vuole comunicare attraverso connessione internet;

- il Sistema FedERa fornisce sia una piattaforma di identita, con funzioni di registrazione e autenticazione
utenti, sia una piattaforma di Federazione dei sistemi di identita che consente agli utenti di acquisire una
identita digitale federata (credenziali) rilasciate dall'ldentity Provider e di utilizzarle per richiedere I'accesso
ai servizi ai servizi on-line erogati dai Service Provider. Le credenziali rilasciate sono pertanto riconosciute
come valide all'interno della Federazione stessa;

CONSIDERATO INOLTRE CHE:

— il Sistema FedERa costituisce il riferimento per la Community Network Emilia-Romagna per la gestione
dell'identita digitale degli utenti dei servizi erogati dall’intero sistema regionale;

- gli enti della CN-ER, nellambito delle attivita per la realizzazione del Sistema a rete regionale,
recentemente sottoscritto nella sua versione aggiornata hanno dichiarato, nell’ambito dei propri piani di
dispiegamento I'adesione al Sistema FedERa e la sua integrazione per I'erogazione dei servizi on-line
messi a disposizione nel portfolio CN-ER,;

- Nell'ambito della Community Network del’Emilia-Romagna il presente Protocollo rappresenta di fatto un
Accordo Attuativo;

— il Soggetto Aderente intende quindi aderire al Sistema FedERa,;
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TUTTO CIO PREMESSO E CONSIDERATO

TRA LE PARTI SI CONVIENE E STIPULA QUANTO SEGUE

Articolo 1. Premesse e Allegati

1.1.Le premesse e gli allegati costituiscono parte integrante del presente Protocollo.

1.2. In particolare, il Soggetto Aderente dichiara di condividere ed approvare la Governance e linee guida

1)

2)

3)

4)

5)

6)

7

tecnico-organizzative della Federazione (All. 1).
Articolo 2.  Definizioni e acronimi

Community Network dell’Emilia-Romagna (CN-ER): la Community Network del’Emilia-Romagna (CN-ER),
istituita con la delibera regionale 1045/07 per creare le condizioni organizzative per dare attuazione alle
finalita e ai progetti contenuti nel PITER (2007-2009), € un’aggregazione territoriale su base regionale
(Art. 30 TUEL), con propria sede (presso la sede della Regione Emilia-Romagna, cui € conferito potere di
rappresentanza della CN-ER stessa), con una governance solida e partecipata, affidata al “Comitato
Permanente di Indirizzo e Coordinamento con gli enti locali” (Art. 6, comma 4 LR 11/04), e con uno
specifico ruolo attivo da parte della Societa Lepida S.p.A.. Con la Convenzione che da vita alla CN-ER si
e realizzato I'’Accordo Quadro fra gli Enti aderenti, da cui sono derivati e deriveranno, durante il periodo di
validita, gli specifici accordi attuativi per I'adesione alle singole iniziative del PiTER, fra cui anche Il
progetto FedERa;

Comitato Permanente di Indirizzo e Coordinamento (CPI): il Comitato Permanente di Indirizzo e
Coordinamento con gli Enti locali, istituito con la Legge Regionale n. 11/2004 e successive modifiche e
integrazioni, & organismo della Community Network dell'Emilia-Romagna;

Comitato Tecnico (CT): il Comitato Tecnico, istituito dalla Legge Regionale n. 11/2004 e successive
modifiche e integrazioni , la cui composizione é disciplinata con apposita delibera della Giunta regionale,
opera a supporto delle attivita del CPI,

Utente: soggetto al quale viene rilasciata una identita digitale con la quale potra richiedere I'accesso ai
servizi erogati dal Service Provider; 'utente in tale contesto opera per il tramite del proprio browser;

Identity Provider (IdP): soggetto che nelllambito di FedERa €& abilitato a rilasciare un’identita digitale
all'utente e a verificarla; I'identita digitale consentira all’'utente di autenticarsi al Service Provider il quale
nel rispetto delle proprie policy potra consentire I'accesso ai propri servizi erogati e integrati in FedERa. Al
fini del D.lgs. 196/2003 I'ldP ¢ titolare del trattamento dei dati di propria competenza effettuato per le
finalita connesse all’erogazione del servizio;

Service Provider (SP): soggetto che eroga un servizio allutente che si sia autenticato per il tramite
dellidentita digitale rilasciata dall'ldP. Ai fini del D.lgs. 196/2003 Il Service Provider é titolare del
trattamento dei dati di propria competenza effettuato per le finalita connesse all’erogazione del servizio;

Gateway (GW): il sistema che collega l'utente all'ldP il quale ne verifica Iidentita; riceve dall'utente
I'dentita rilasciata dall'ldP e i relativi Dati personali; indirizza I'utente verso un Service Provider per
consentirgli 'accesso ad un servizio; in sintesi fornisce all’'utente, su richiesta dello stesso, informazioni
che consistono in asserzioni circa l'identita dell’'utente e circa la verifica effettuata; mantiene un log degli
eventi;
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8) Gestore del Gateway: soggetto che gestisce il gateway. Ai fini del D.lgs. 196/2003 il Gestore del gateway
e titolare del trattamento dei dati di propria competenza effettuato per le finalitd connesse all’erogazione
del servizio;

9) Federazione: insieme dei soggetti, strumenti, regole e sistema di governo che intervengono nell’ambito di
FedERa e finalizzata a fornire agli utenti accesso a servizi telematici, attraverso ['utilizzo di una
credenziale elettronica unica (Identita digitale) riconosciuta come valida all'interno della Federazione
stessa;

10) Soggetto Aderente ovvero Aderente: il Soggetto Aderente pud essere un IdP o un SP sottoscrittore del
protocollo di adesione alla Federazione;

11) Referente Organizzativo (RO): € la persona fisica nominata dal Soggetto Aderente quale punto di
contatto per qualsiasi questione di tipo organizzativo attinente la Federazione;

12) Referente Tecnico (RT): € la persona fisica nominata dal Soggetto Aderente quale punto di contatto per
qualsiasi questione di tipo tecnica attinente la Federazione;

13) Ente Proponente: Ente che nellambito di FedERa puo proporre I'adesione di un Soggetto diverso dagli

ENTI aderenti alla CN-ER e dagli Enti Soci di Lepida S.p.A.. LENTE proponente deve aver gia aderito
alla Federazione e deve essere socio di Lepida S.p.A..

Articolo 3.  Oggetto
3.1.1l Soggetto Aderente, con la sottoscrizione del presente Protocollo aderisce al Sistema FedERa.
3.2.In particolare, nell’'ambito della Federazione, secondo le modalita definite nell’Allegato 1, potra:
3.2.1.costituirsi solo come "Identity Provider";

3.2.2.costituirsi solo come “Service Provider” limitatamente ai servizi che intende erogare e integrare in
FedERa;

3.2.3.costituirsi sia come “Identity Provider” sia come “Service Provider” limitatamente ai servizi che
intende erogare e integrare in FedERa;

3.3.1l Soggetto Aderente, nel caso in cui opti per la soluzione di cui ai precedenti punti 3.2.1 e 3.2.3 potra

richiedere a Lepida S.p.A. lI'applicazione telematica, gestita dalla stessa Lepida S.p.A., funzionale
all'esercizio del ruolo di Identity Provider.

Articolo 4. Ruoli nella Federazione

4.1.La Regione Emilia-Romagna, in qualita di rappresentante della CN-ER & chiamata a sottoscrivere |l
presente Protocollo con i Soggetti Aderenti;

4.2.La Regione Emilia-Romagna per le sue funzioni si avvale dei servizi offerti da Lepida S.p.A, al quale ha
affidato anche la realizzazione, I'evoluzione e la gestione del Sistema,;

4.3. Gli enti della CN-ER e gli altri Soggetti Aderenti riconoscono Lepida S.p.A quale soggetto Gestore della
Federazione;
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4.4, Lepida S.p.A. fermo quanto previsto nell’Allegato 1, provvedera a garantire:

a. |l perfezionamento dell’'adesione al Sistema Federa sottoscrivendo con il Soggetto Aderente
apposito contratto. Tale contratto potra essere sottoscritto esclusivamente a seguito della
preventiva sottoscrizione del presente Protocollo tra il Soggetto Aderente e la Regione Emilia-
Romagna.

b. il funzionamento del gateway e in generale dei sistemi di gestione della Federazione nel suo
complesso;

c. l'aderenza agli standard della Federazione da parte di tutti i soggetti coinvolti, al fine di consentire
la corretta interazione tra gli stessi e I'espletamento dei servizi rivolti agli utenti;

d. il necessario supporto in fase di adesione alla Federazione anche relativamente alla integrazione
di IdP e SP;

e. il funzionamento e la disponibilita di servizi di help desk;

f. gestione dell’Albo dei Soggetti Aderenti, consultabile sul sito di FedERa, per ciascuno dei quali
viene indicato con quali funzioni il Soggetto Aderente si integra al sistema (IdP e/o SP);

g. il necessario supporto per la definizione degli strumenti necessari a garantire l'uniformita e
standardizzazione degli atti successivi e conseguenti quali a mero titolo esemplificativo e non
esaustivo, Informative, designazione dei responsabili ovvero degli incaricati al trattamento dei dati.

Articolo 5. Modalita di adesione a FedERa

5.1.L’adesione al Sistema Federa prevede la sottoscrizione del presente Protocollo tra il Soggetto Aderente
e Regione Emilia-Romagna e la successiva sottoscrizione di apposito contratto tra il Soggetto Aderente
con il gestore della Federazione, Lepida S.p.A..

5.2.L’adesione al Sistema Federa da parte di un Soggetto Aderente che non sia socio di Lepida S.p.A. potra
avvenire solo a seguito della preventiva autorizzazione del Comitato Techico cosi come definito
nell'Allegato 1 al presente Protocollo.

Articolo 6. Modalita di revisione del protocollo

6.1.1l presente Protocollo e i relativi allegati potranno essere variati secondo le modalita definite nell’Allegato
1.

6.2.Le eventuali variazioni al presente Protocollo o a suoi allegati definiti secondo quanto previsto
nell'Allegato 1 avranno efficacia a decorrere dal sessantesimo giorno successivo alla data di
comunicazione da parte di Regione Emilia-Romagna e di Lepida S.p.A..

Articolo 7. Privacy

7.1.Con riferimento ai dati personali trattati nell’ambito del presente protocollo, ciascuna Parte si obbliga ad
effettuarne il trattamento esclusivamente per finalita strettamente connesse e strumentali all'esecuzione
degli obblighi assunti con il protocollo medesimo, nel rispetto del principio di necessita;

7.2.Le Parti, in relazione ai dati personali gestiti nell’esercizio dei propri ruoli, agiranno in qualita di titolari
autonomi del trattamento di dati personali relativamente alle rispettive attivita, ai sensi e per gli effetti
del D. Igs. n.196/2003;

7.3.1 trattamenti effettuati dai soggetti coinvolti nella Federazione e le relative finalita saranno meglio
dettagliati nelle apposite informative che verranno predisposte in fase attivazione del servizio;
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7.4.Ciascuna Parte, si impegna ad aggiornare ed integrare - per quanto di propria competenza - le proprie
procedure di protezione dei dati personali in relazione all’evoluzione normativa e a relazionarsi con
I'altra circa le innovazioni eventualmente apportate.

Articolo 8. Recesso e risoluzione

8.1.Le parti prendono atto che costituiscono giusta causa di recesso eventuali modifiche sostanziali
apportate al presente Protocollo secondo le modalita di cui al precedente Articolo 6 “Modalita di
revisione del protocollo ”. In tal caso il Soggetto Aderente potra esercitare il diritto di recesso
anticipato, mediante comunicazione scritta a Regione Emilia-Romagna, ovvero Lepida S.p.A., entro
sessanta giorni dalla comunicazione di cui al precedente punto 6.2.

Letto, approvato e sottoscritto

Bologna, i .......covviiieinnnen,

Regione Emilia-Romagna Soggetto Aderente

Il Direttore Generale
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1. Introduzione

1.1 Definizione e Acronimi

1) Community Network del’Emilia-Romagna (CN-ER): la Community Network dell’Emilia-Romagna
(CN-ER), istituita con la delibera regionale 1045/07 per creare le condizioni organizzative per dare
attuazione alle finalita e ai progetti contenuti nel pitER (2007-2009), € un’aggregazione territoriale
su base regionale (Art. 30 TUEL), con propria sede (presso la sede della Regione Emilia-
Romagna, cui & conferito potere di rappresentanza della CN-ER stessa), con una governance
solida e partecipata, affidata al “Comitato Permanente di Indirizzo e Coordinamento con gli enti
locali” (Art. 6, comma 4 LR 11/04), e con uno specifico ruolo attivo da parte della Societa Lepida
S.p.A. Con la Convenzione che da vita alla CN-ER si e realizzato I'’Accordo Quadro fra gli Enti
aderenti, da cui sono derivati e deriveranno, durante il periodo di validita, gli specifici accordi
attuativi per I'adesione alle singole iniziative del PiTER, fra cui anche il progetto FedERa;

2) Comitato Permanente di Indirizzo e Coordinamento (CPI): il Comitato Permanente di Indirizzo e
Coordinamento con gli Enti locali, istituito con la Legge Regionale n. 11/2004 e successive
modifiche e integrazioni, & organismo della Community Network dell'Emilia-Romagna;

3) Comitato Tecnico (CT): il Comitato Tecnico, istituito dalla Legge Regionale n. 11/2004 e
successive modifiche e integrazioni , la cui composizione € disciplinata con apposita delibera della
Giunta regionale, opera a supporto delle attivita del CPI;

4) Utente: soggetto al quale viene rilasciata una identita digitale con la quale potra richiedere
'accesso ai servizi erogati dal Service Provider; I'utente in tale contesto opera per il tramite del
proprio browser;

5) Identity Provider (IdP): soggetto che nellambito di FedERa & abilitato a rilasciare un’identita
digitale all'utente e a verificarla; 'identita digitale consentira all’utente di autenticarsi al Service
Provider il quale nel rispetto delle proprie policy potra consentire I'accesso ai propri servizi erogati
e integrati in FedERa. Ai fini del D.Igs. 196/2003 I'ldP ¢ titolare del trattamento dei dati di propria
competenza effettuato per le proprie finalita istituzionali;

6) Service Provider (SP): soggetto che eroga un servizio all'utente che si sia autenticato per il tramite
dell'identita digitale rilasciata dall'ldP. Ai fini del D.lgs. 196/2003 Il Service Provider e titolare del
trattamento dei dati di propria competenza effettuato per le proprie finalita istituzionali;

7) Gateway (GW): il sistema che collega 'utente all'ldP il quale ne verifica 'identita; riceve dall’'utente
I'dentita rilasciata dall'ldP e i relativi Dati personali; indirizza I'utente verso un Service Provider per
consentirgli I'accesso ad un servizio; in sintesi fornisce all’utente, su richiesta dello stesso,
informazioni che consistono in asserzioni circa l'identita dell’'utente e circa la verifica effettuata;
mantiene un log degli eventi;

8) Gestore del Gateway: soggetto che gestisce il Gateway; ai fini del D.lgs. 196/2003 il Gestore del
gateway e titolare del trattamento dei dati di propria competenza effettuato per le proprie finalita
istituzionali;

9) Federazione: insieme dei soggetti, strumenti, regole e sistema di governo che intervengono
nel’ambito di FedERa e finalizzata a fornire agli utenti accesso a servizi telematici, attraverso
I'utilizzo di una credenziale elettronica unica (ldentita digitale) riconosciuta come valida all'interno
della Federazione stessa;
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10) Soggetto Aderente ovvero Aderente: il Soggetto Aderente — di natura pubblica e privata - pud
essere un IdP o un SP sottoscrittore del protocollo di adesione alla Federazione;

11) Referente Organizzativo (RO): € la persona fisica nominata dal Soggetto Aderente quale punto di
contatto per qualsiasi questione di tipo organizzativo attinente la Federazione;

12) Referente Tecnico (RT): € la persona fisica nominata dal Soggetto Aderente quale punto di
contatto per qualsiasi questione di tipo tecnica attinente la Federazione;

13) Ente Proponente: Ente che nell'ambito di FedERa puo proporre I'adesione di un Soggetto diverso

dagli ENTI aderenti alla CN-ER e dagli Enti Soci di Lepida S.p.A.. L'ENTE proponente deve aver
gia aderito alla Federazione e deve essere socio di Lepida S.p.A.

1.2 Scopo del documento
Il presente documento ha lo scopo di definire il sistema di governo, organizzativo e gestionale della

Federazione, andando a definire i soggetti coinvolti, stabilendone ruoli, responsabilita e modalita di
interazione tra gli stessi.

1.3 Destinatari

| destinatari di tale documento sono tutti i soggetti coinvolti nella Federazione e pertanto: Regione Emilia-
Romagna, la CN-ER e i suoi organismi di rappresentanza (CPI e CT), Lepida S.p.A.; i Soggetti Aderenti
che possono rivestire il ruolo di Identity Provider e/o di Service Provider; la CN-ER; il CPI; il CT.
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2. Il Sistema FedERa

FedERa e il sistema realizzato da Lepida S.p.A. nell’'ambito degli interventi del PITER, che permette agli
utenti di acquisire le identita digitali federate (credenziali) con le quali poter richiedere I'accesso ai servizi
online erogati dai diversi soggetti aderenti al sistema (Regione, Enti Locali, altre PP.AA. e soggetti di
natura pubblica o privata), mediante un sistema di autenticazione federata.

Per essere riconosciuti nei servizi on-line messi a disposizione dalla Federazione, l'utente fa uso di
un’unica credenziale di autenticazione FedERa.

3. Il governo della Federazione

Il governo della Federazione &€ demandato: alla Regione Emilia-Romagna, alla CN-ER, la quale opera
anche per il tramite del proprio rappresentante; al CPI; al CT e a Lepida S.p.A..

Alla CN-ER € riconosciuto il ruolo di promotore e coordinatore delle attivita finalizzate a garantire
coesione tra i diversi enti aderenti, incoraggiando e promuovendo la stipula di accordi attuativi e protocolli
per realizzare gli scopi sottesi a progetti e sistemi d’interesse generale e comune.

Quanto previsto nel presente documento é I'unica mo dalita di governo, organizzazione e gestione
prevista per la Federazione, salvo le modifiche che potranno essere apportate secondo la forma e
le modalita definite nel seguito.

3.1 Definizione criteri e modalita di adesione a Fe dERa

L'adesione al Sistema FedERa avviene attraverso la stipula del Protocollo di cui il presente documento
costituisce allegato e si perfeziona con la sottoscrizione di apposito contratto tra Soggetti Aderenti e
Lepida S.p.A..

Per gli aderenti che fanno parte dell’agggregazione CN-ER il protocollo si sostanzia in un Accordo
Attuativo della CN-ER.

In particolare, su delega del Comitato Permanente di Indirizzo e Coordinamento, il Comitato Tecnico
definisce i criteri per autorizzare la sottoscrizione del Protocollo di Adesione a FedERa da parte di
soggetti diversi dagli ENTI aderenti alla CN-ER e dagli Enti Soci di Lepida S.p.A..

| suddetti criteri sono approvati nelllambito del Comitato Permanente di Indirizzo e Coordinamento con gli
Enti locali.

Unitamente ai suddetti criteri, il CPI definisce congiuntamente con Regione Emilia-Romagna, le eventuali
condizioni economiche da applicare ai Soggetti Aderenti e le modalita di pagamento delle stesse.

La proposta di adesione di un soggetto diverso dagli ENTI aderenti alla CN-ER e dagli Enti Soci di Lepida

S.p.A., deve essere segnalata a Lepida S.p.A., che ha il compito di avviare l'iter autorizzativo da parte di
un ENTE Proponente.
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Il CT verifica che il nuovo Soggetto Aderente abbia i requisiti definiti per potersi federare e in caso
positivo approva l'adesione a FedERa, che dovra perfezionarsi con la sottoscrizione del Protocollo di
Adesione. Nel caso contrario rifiuta I'adesione del nuovo Soggetto alla Federazione.

Regione Emilia-Romagna, preso atto della deliberazione del CT, procede alla sottoscrizione del
Protocollo di Adesione con il nuovo Soggetto Aderente.

Il Comitato Tecnico comunica periodicamente le nuove adesioni autorizzate al CPI che provvede a
ratificarle.

Lepida S.p.A. prende in carico tutto il processo collegato all’attivazione dei servizi per la federazione e
gestisce i rapporti con il Soggetto Aderente, con il quale stipula apposito contratto di servizio.

Lepida S.p.A. comunica al CPI periodicamente i nuovi contratti sottoscritti con i soggetti autorizzati dal
Comitato Tecnico.

3.2 Revisione del Protocollo di Adesione

La proposta di variazione e/o aggiornamento del protocollo o di suoi allegati potra essere avanzata
singolarmente dalla CN-ER; da Lepida S.p.A., dal CPI o congiuntamente da parte di 10 Enti Soci di
Lepida S.p.A., gia aderenti a FedERa.

A seguito di una proposta di variazione del Protocollo di Adesione e/o suoi Allegati, il CT verifica
I'opportunita di apportare le modifiche richieste.

Il CT incarica Lepida S.p.A. di apportare, tra le modifiche richieste, quelle ritenute necessarie e di
produrre la nuova versione del Protocollo di Adesione e/o dei suoi Allegati.

Il nuovo testo del Protocollo di Adesione e/o degli Allegati, condiviso con il rappresentante della CN-ER,
sara oggetto di deliberazione del CPI.

A seguito dell’'approvazione da parte del CPI, la Regione Emilia-Romagna e Lepida S.p.A. procederanno
a darne comunicazione a tutti i membri della Federazione.

Le variazioni al Protocollo o suoi allegati decorreranno dal sessantesimo giorno successivo alla
comunicazione.

Il Soggetto Aderente potra, a seguito delle eventuali modifiche apportate, esercitare il diritto di recesso
dal Protocollo nei tempi e modi definiti nello stesso.
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4. Linee guida organizzative della Federazione: sog  getti, ruoli e responsabilita

Ogni Aderente nomina un Referente Organizzativo (RO), che costituisce il punto di contatto dell’Aderente
con il Gestore della Federazione. L’Aderente si impegna a comunicare tempestivamente al Gestore della
Federazione I'eventuale variazione del RO.

L'Aderente fornira alcune informazioni che potranno essere usate dal Gestore della Federazione per
scopi di promozione della Federazione stessa, ed in particolare una descrizione dell’Aderente. L’Aderente
riconosce alla Federazione il diritto di pubblicare il nome dell’Aderente ai fini della promozione della
Federazione stessa.

4.1 Identity Provider

Gli Identity Provider (IdP) sono i soggetti che rilasciano credenziali di autenticazione agli utenti,
eventualmente previa la verifica di un documento di identita.

Gli IdP provvedono a rendere i loro sistemi conformi alle regole tecniche della Federazione, ed in
particolare:
» provvedono al riconoscimento della persona a cui rilasciano le credenziali in conformita ad uno dei
livelli di identificazione definiti successivamente;
* implementano politiche di gestione delle password in conformita ad uno dei livelli definiti
successivamente;

e autenticano gli utenti usando uno o piu dei metodi di autenticazione previsti nella Federazione,
definiti successivamente.

A seguito del rilascio delle credenziali e in fase di richiesta dell'utente di accesso ad un qualsiasi servizio
integrato in FedERa, I'ldP di competenza, al quale l'utente viene reindirizzato da parte del gateway,
procede a verificare le credenziali rilasciate e a reindirizzare I'utente per il tramite del browser al gateway
per completare I'accesso al servizio richiesto.

4.1.1 Registrazione di IdP

L’Aderente prende visione di tutta la documentazione tecnica messa a disposizione dalla Federazione e
chiede al gestore della Federazione la registrazione di un servizio di IdP.

L’Aderente nomina un Referente Tecnico (RT) per il servizio che mantiene i contatti con il Gestore della
Federazione riguardo la corretta configurazione del servizio. L'Aderente si impegnha a comunicare
tempestivamente al Gestore della Federazione I'eventuale variazione del RT.

L'Aderente deve fornire, ai fini della registrazione, le informazioni definite dalle regole tecniche, riguardo
I'accreditamento degli utenti:

e quale livello di identificazione, tra quelli definiti dalle regole tecniche della Federazione,
implementa;

« quale password policy, tra quelle definiti dalle regole tecniche della Federazione, implementa.
L’Aderente deve fornire la lista degli attributi utente che rilascia nelle sessioni di autenticazione.

L'Aderente deve anche fornire alcune informazioni che potranno essere usate dal Gestore della
Federazione per scopi di promozione della Federazione stessa, ed in particolare:

» I'URL a cui sono disponibili le modalita di registrazione;
« una descrizione del servizio.
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4.2 Gestore della Federazione
Lepida S.p.A. assumendosi il ruolo di Gestore della Federazione provvedera a garantire:

« il funzionamento del gateway e in generale dei sistemi di gestione della Federazione nel suo
complesso;

< l'aderenza agli standard della Federazione da parte di tutti i soggetti coinvolti, al fine di consentire
la corretta interazione tra gli stessi e I'espletamento dei servizi rivolti agli utenti;

< il necessario supporto in fase di adesione alla Federazione anche relativamente alla integrazione
di IdP e SP;

« il funzionamento e la disponibilita di servizi di help desk;

« gestione dell’Albo dei Soggetti Aderenti, consultabile sul sito di FedERa, per ciascuno dei quali
viene indicato con quali funzioni il Soggetto Aderente si integra al sistema (IdP e/o SP);

« il necessario supporto per la definizione degli strumenti necessari a garantire I'uniformita e
standardizzazione degli atti successivi e conseguenti quali a mero titolo esemplificativo e non
esaustivo, Informative, designazione dei responsabili ovvero degli incaricati al trattamento dei
dati.

Lepida S.p.A. in qualita di gestore del gateway provvedera in fase di richiesta di accesso ai servizi da
parte dell'utente a:
« recepire il re-indirizzamento dell’'utente sul gateway da parte del SP;
« re-indirizzare l'utente, che per il tramite del proprio browser ha fatto richiesta di accesso ad un
servizio, verso I'ldP per la necessaria verifica delle credenziali;
 re-indirizzare I'utente, che ha superato la verifica delle credenziali da parte dell'ldP, verso il SP per
consentire all'utente di completare I'accesso al servizio richiesto.

Nel caso in cui il Soggetto Aderente ne faccia richiesta, Lepida S.p.A. mettera a disposizione dello stesso
I'applicazione telematica, gestita dalla stessa Lepida S.p.A., funzionale all’esercizio del ruolo di Identity
Provider.

4.3 Service Provider

| Service Provider (SP) sono i soggetti che mettono a disposizione degli utenti servizi web a seguito di
una procedura di autenticazione federata.
Gli SP provvedono a rendere i loro sistemi conformi alle regole tecniche della Federazione. Il SP, a

seguito di una richiesta di accesso ad un servizio gestito, provvedera a re-indirizzare I'utente al gateway il
guale a sua volta provvedera a re-indirizzarlo all'ldP per la verifica delle credenziali.

Il SP al quale il gateway avra re-indirizzato I'utente che ha superato la verifica di credenziali da parte
dell'ldP, provvedera a completare la procedura di accesso al servizio secondo le proprie regole di
accesso allo stesso.

Con la federazione di un proprio SP, il Soggetto Aderente, riconosce l'identita digitale rilasciata da un
gualsiasi IdP federato, purcheé l'utenza possieda livello di identificazione e password policy minimi
richiesti dal servizio.

4.3.1 Registrazione di SP
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L'Aderente prende visione di tutta la documentazione tecnica messa a disposizione dalla Federazione e
chiede al gestore della Federazione la registrazione di un servizio di SP.

L'Aderente nomina un Referente Tecnico (RT) per il servizio che mantiene i contatti con il Gestore della
Federazione riguardo la corretta configurazione del servizio. L'Aderente si impegna a comunicare
tempestivamente al Gestore della Federazione I'eventuale variazione del RT.

L’Aderente deve fornire, ai fini della registrazione, tutte le informazioni definite successivamente ed in
particolare:

« quale livello minimo di identificazione accetta, tra quelli definiti successivamente, per gli utenti che
si autenticano al servizio;

« quale password policy minima accetta, tra quelle definiti successivamente, per gli utenti che si
autenticano al servizio.

L'Aderente deve fornire la lista degli attributi utente che si aspetta nelle sessioni di autenticazione.

L’Aderente deve anche fornire alcune informazioni che potranno essere usate dal Gestore della
Federazione per scopi di promozione della Federazione stessa, ed in particolare:

* I'URL a cui e disponibile il servizio;
* una descrizione del servizio.
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5. Linee guida tecniche della Federazione: modalita d’identificazione, livelli e
attributi

5.1 Identificazione utenti

L’identificazione & la procedura con cui un IdP associa una identita fisica ad una utenza. Nella
Federazione sono definiti tre livelli di identificazione.

Nessuna identificazione

Non c’'é nessun controllo sulla veridicita dei dati associati all'utenza. L’IdP non ha alcun dato per risalire
allidentita dell'utente.

Tipicamente l'utente si registra compilando un form web.
Identificazione debole
L’ utente dimostra che ha accesso ad una SIM/USIM. Non c’é nessun controllo diretto sulla veridicita dei
dati associati all'utenza, mentre questo € demandato al soggetto terzo che ha rilasciato la SIM/USIM.
L'lIdP conserva il numero di SIM/USIM che € stata usata nella procedura di identificazione.
Identificazione forte
| dati degli utenti sono verificati da un operatore dell'ldP che ne controlla la corrispondenza con quelli

contenuti in un documento di identita valido presentato dall’'utente. L'ldP pud accettare documenti
consegnati di persona, spediti via fax o spediti per posta.

| documenti accettati sono Carta di Identita, Passaporto e Patente di Guida. Gli estremi del documento
sono annotati ed una fotocopia dello stesso viene conservata. Equivalentemente I'utente si registra al
servizio usando una carta di autenticazione elettronica tipo carta nazionale dei servizi o carta di identita
elettronica. | dati dell'utente sono verificati dall’'utente a fronte di un documento valido. L’IdP conserva gli
estremi di un documento.

5.2 Sicurezza della password

Sono definiti tre livelli di sicurezza delle password.
Password minima

L'IdP richiede che le password siano lunghe almeno sei caratteri.
Password per dati personali

L'ldP implementa regole di sicurezza delle password che consentono di operare su dati personali ai sensi
del D.Lgs 196/2003. In particolare I'ldP implementa controlli che assicurano che le password siano
lunghe almeno otto caratteri e che siano cambiate ogni sei mesi.

Password per dati sensibili
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L'ldP implementa regole di sicurezza delle password che consentono operare su dati sensibili ai sensi del
D.Lgs n.196. In particolare L'IdP implementa controlli che assicurano che le password siano lunghe
almeno otto caratteri e che siano cambiate ogni tre mesi.

5.3 Metodi di autenticazione
La Federazione prevede I'utilizzo dei seguenti metodi di autenticazione.
Password

All'utente viene chiesto I'inserimento di una password che viene verificato con quella rilasciata dall'ldP.

Per segnalare il supporto, da parte dell’'SP, o I'uso da parte dell'ldP, di questo metodo si usa la classe
urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport.

One-time password
Perché I'ldP possa usare questo metodo di autenticazione, I'utente deve aver fornito un numero di

cellulare all'ldP. Oltre all'inserimento della password rilasciata dall'ldP all’'utente, all’utente viene chiesto
di inserire una codice che viene inviato dall'ldP al cellulare.

Per segnalare il supporto, da parte dell’'SP, o I'uso da parte dell'ldP, di questo metodo si usa la classe
urn:oasis:names:tc:SAML:2.0:ac:classes:SecureRemotePassword.

Smartcard

L’'utente viene autenticato usando il certificato X.509 contenuto in una carta elettronica di autenticazione.

Per segnalare il supporto, da parte dell’'SP, o I'uso da parte dell'ldP, di questo metodo si usa la classe
urn:oasis:names:tc:SAML:2.0:ac:classes:Smartcard.

5.4 Attributi

Nell’ambito della federazione sono definiti almeno gli attributi elencati di seguito, che ciascun IdP puo
decidere di rilasciare nelle sessioni di autenticazione.

Nell'utilizzo dei seguenti attributi, gli IdP si impegnano ad usare la semantica definita di seguito.
nome

Attributo a singolo valore contenente il nome dell’'utente.
cognome

Attributo a singolo valore contenente il cognome dell’'utente.
dataNascita

Attributo a singolo valore contenente la data di nascita dell’'utente nel formato GG/MM/AAAA.

luogoNascita



8. icr:

Attributo a singolo valore contenente, per i nati in Italia il comune di nascita, per i nati all’estero la nazione
di nascita.

Sesso

Attributo a singolo valore contenente il sesso dell’'utente. Il valore deve contenere la stringa ‘M’ per utenti
di sesso maschile, ‘F’ per utenti di sesso femminile.

CodiceFiscale o codiceFiscale

Attributo a singolo valore contente il codice fiscale dell’'utente. In caso di IdP e SP SAML V1.1 si usa la
sintassi codice Fiscale per compatibilita con SP ed IdP del progetto PEOPLE.

emailAddress

Attributo a singolo valore contenente un recapito di posta elettronica dell’utente. Dovrebbe essere
valorizzato con un indirizzo di tipo PEC, ma pu0 essere valorizzato con un indirizzo normale.

emailAddressPersonale
Attributo a singolo valore contenente I'indirizzo di posta elettronica dell'utente.
trustLevel

Attributo a singolo valore contenente quale dei livelli di identificazione definiti alla sezione 1.1 ¢ stato
applicato all’'utente.

policyLevel

Attributo a singolo valore contenente quale delle policy di sicurezza password definite alla sezione 1.2
implementato per I'utente.

5.5 Certificati

| metadata esposti da IdP e SP devono essere protetti da connessione HTTPS. Gli endpoint di single sign
one degli IdP e di consumo delle asserzioni dovrebbero essere protetti da connessione https.

Gli IdP dovrebbero firmare sia I'asserzione di autenticazione che il response e devono firmare almeno
una fra asserzione e response. | SP dovrebbero firmare le richieste di autenticazione. | certificati di firma
possono essere self-sighed nel caso di SP o IdP che espongono i metadata tramite HTTPS .
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6. Privacy e trattamento dei dati: ruoli e reponsab ilita

Il modello tecnico e organizzativo presentato nella pagine precedenti non prevede alcuna comunicazione
diretta di dati personali fra i Soggetti Aderenti.

E, invece, l'interessato che comunica i dati che lo riguardano a ciascuno dei Soggetti, configurandosi cosi
solo uno scambio di dati fra titolare di trattamento e interessato.

Nell’'esecuzione della richiesta dell'utente, interessato, avvengono trattamenti da parte di tutti e tre i
soggetti coinvolti nell’erogazione: provider del servizio, gestore del gateway, provider dell'identita.

Ogni soggetto e titolare del trattamento dei dati di propria pertinenza collegati all'espletamento del
servizio richiesto dall’'utente e deve adempiere agli obblighi previsti dalla normativa.



